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Temario del Curso:

CIBERSEGURIDAD: CYBERSOC (C|CS)

1. Introduccién al SOC y Seguridad Informéatica

Componentes basicos del SOC

Conceptos basicos de ciberseguridad

Configuracion basica de un SIEM (ejemplo: Splunk o Elastic Security)
Anélisis de logs bésicos: eventos del sistema operativo o red (DNS,
HTTP, logs de firewall)

2. Deteccion de amenazas y respuesta ante incidentes

Indicadores de compromiso

Técnicas de deteccion: Correlacion de eventos en el SIEM. Reglas de
deteccion (YARA, Sigma).

Impacto y probabilidad (matriz de criticidad)

Creacion de alertas en el SIEM.

Gestion de incidentes

Simulacién de incidentes

Introduccion al Analisis Forense Digital

Proceso de Analisis Forense

Herramientas de Analisis Forense

Andlisis Forense en Casos Reales
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Threat Intelligence

Definicion de Threat Intelligence
Fuentes Abiertas (OSINT)
Ciclo de vida de Threat Intelligence

Aplicacion de Threat Intelligence

Nota final: 20 (Veinte)
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