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Temario del Curso:

· Introducción al pentes�ng web.

· Conceptos esenciales de la arquitectura web.

· Tipos de vulnerabilidades en aplicaciones web.

· OWASP Top 10 2021.

· Configuración de entornos de pruebas (Burp Suite y 
laboratorios de PortSwigger).

· Explotación de vulnerabilidades XSS e inyección SQL.

· Técnicas de explotación.

· Mi�gación.

· Cross-Site Scrip�ng (XSS).

· Tipos de XSS (Reflejado, Almacenado, DOM-based).

· Fuerza bruta y manipulación de cookies.

· Fuerza bruta en auten�cación.

· Técnicas de manipulación de cookies.

· Vulnerabilidades de auten�cación y control de accesos.

· Vulnerabilidades en la carga de archivos (File Upload 
Vulnerabili�es).
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Nota final:  
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· Clickjacking.

· Vulnerabilidades basadas en DOM.

· Otras vulnerabilidades crí�cas.

· Server-Side Request Forgery (SSRF).

· Inyección de Comandos del Sistema (OS Command Injec�on).

· Deserialización Insegura (Insecure Deserializa�on).

· Escalamiento de privilegios.

· Vulnerabilidades en API.
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